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Na zéklade objednavky bolo vykonané testovanie vybranych webovych a API sluzieb systému PLIS (Pleme-
narsky informacny systém). Ciefom vykonu testov zranitelnosti systému PLIS je identifikovat slabé miesta,
ktoré mdzu byt zneuZité na kompromitaciu t.j. narusenie integrity, dostupnosti alebo dévernosti. DalSim
cielom bezpecnostného testovania je vypracovat odportc¢ania na eliminaciu identifikovanych zranitelnosti.
Penetracné testy budi vykonavané voci Standardom OWASP.

Testovanie bolo realizované z pohladu neautentifikovaného pouzivatela (black-box pristup), bez zasahu do
interného prostredia organizacie. Tento dokument sumarizuje rozsah testovania, pouziti metodolégiu, vy -

sledky automatizovaného skenovania a odporicania na zlepSenie bezpecnostnej Urovne aplikacie.

1. Rozsah a metdéda testovania

Skenovanie prebehlo pomocou nastroja OWASP ZAP, ktory je ur€eny na automatizované bezpecnostné tes-

tovanie webovych aplikacii.

Pouzita metéda

Penetracné testy realizované technikami tzv. Ciernej skrinky, ktora vychadza z minimalnych znalosti o
systéme alebo aplikacii. Je definovany len rozsah testu, v akom ma byt vykonany. VSetky informécie su
ziskané analyzou, nedestruktivnym sp6sobom, prostrednictvom sofistikovanych nastrojov a znalosti.
Penetracné testovanie infrastruktiry je realizované z pohladu Utocnika, ktory pristupuje na systémy
zadavatela zo siete Internet.
Testovanie bolo vykonané v nasledovnych krokoch:
1. Crawling (Spidering) — nastroj preSiel odkazy dostupné na zadanych URL, ¢im vytvoril mapu do-
stupnych zdrojov.
2. Pasivna analyza — bez aktivneho zasahu bola vykonana kontrola odpovedi servera, hlaviCiek a za-
bezpecenia prenosu dat.
3. Aktivne testovanie — vykonané prostrednictvom simulovanych Gtokov na vstupné body, s cielom
odhalit zndme zranitelnosti ako napriklad:
¢ Cross-Site Scripting (XSS)
SQL Injection
Open Redirect

Nezabezpecené cookies a hlavicky

Chyby autentifikacie a pristupovych prav
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Rozsah testovania

Do testovania boli zahrnuté nasledovné URL adresy:

e https://www.plis.sk

e https://www.plis.sk/login.aspx

e https://auth.plis.sk

e https://auth.plis.sk/plis/org

e https://auth.plis.sk/plis/user

e https://api.plis.sk

e https://api.plis.sk/milk/

e https://api.plis.sk/insem/

e https://api.plis.sk/lact/

e https://api.plis.sk/animallnfo/

e https://api.plis.sk/public/brComp

e https://api.plis.sk/inbreeding/cows/
e https://api.plis.sk/inbreeding/heifers/
e https://api.plis.sk/geninfo/cows/

e https://api.plis.sk/geninfo/genom/
e https://api.plis.sk/lininfo/cows

e https://api.plis.sk/animallnfo/bulls

Obmedzenia

Testovanie prebehlo bez autentifikacie, a teda nezahffialo kontrolu internych (autentifikovanych) Casti

systému. Vysledky tak predstavuju pohlad z perspektivy bezného (neprihlaseného) pouzivatela.

2. Priebeh

Bolo pripravené izolované prostredie s najnovSou verziou OWASP ZAP. Test bol realizovany vo viacerych
kolach v dnioch 18.2.2025, 19.2.2025, 14.4.2024 zo zariadenia s verejnou IP adresou 193.200.9.55. Celkovo
bolo identifikovanych 3.515 URL v ktorych boli analyzované HTTP hlavicky, nastavenia cookies, TLS/SSL
konfiguracia a podobne. Nasledne boli simulované bezné toky na identifikované vstupné URL a REST

endpointy. Po skonceni testu bol vygenerovany report vid. priloha.

3. Sumarizacia vysledkov a odporucania

V tejto sumarizacii sa zameriame na zranitelnosti s iroviiou zavaznosti High a Medium, ktoré predstavuju

najvyraznejSie rizika pre bezpecnost systému.
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Zranitelnosti kategorizované ako Low alebo Informational nepredstavuju okamzité riziko, avSak mézu signali-

zovat slabiny v konfigurécii alebo potenciélne vektory Utoku v budicnosti. Ich detailny zoznam je dostupny v

detailnom reporte, ktory je prilohou tejto spravy. Odporic¢ame ich postupne analyzovat a vyhodnotit podla in-

ternych bezpecnostnych Standardov organizacie.

Zranitelnost’ Risk Odporucanie
PIl Disclosure High Falosné hlasenie ,Koeficient pribuznosti — Rodokmen*
neobsahuje osobné udaje.
SQL Injection High Preverit €i je vstup od pouZivatela validovany.
SQL Injection — MsSQL Pridanie nevyZzadovanych atrib(tov do poziadavky je
SQL Injection - Oracle - Time Based spracovné bez chybového hlasenia. V testoch sa napriklad
SQL Injection - SQLite ukazuje, Ze je mozné kontrolovat ¢as vykonania SQL
dotazu.
Vulnerable JS Library High Ak to je mozné aktualizovat JS kniznicu jquery-validation
Absence of Anti-CSRF Tokens Medium |Zvazit pouzitie technik na zamedzenie Cross-Site Request
Anti-CSRF Tokens Check Forgery. Prehliada¢ overeného pouzivatela moéze
pristupovat na stranky bez kontextu z aplikacie.
Content Security Policy (CSP) Medium |Preverit’ i web server. resp. load balancer nastavuje v
Header Not Set HTTP hlavicke Content-Security-Policy
Multiple X-Frame-Options Header Medium |Zabranit duplicitnej hlavicke:
Entries X-Frame-Options
Potential IP Addresses Found in the |Medium |FaloSné hlasenie 4.0.0.0 v odpovedi bolo vyhodnotené ako
Viewstate IP adresa
Secure Pages Include Mixed Content |Medium |Upravit odkazy na JS s pouzitim SSL
(Including Scripts) http://code.jquery.com/jquery-1.9.1.js
http://code.jguery.com/ui/1.10.3/jguery-ui.js
Vulnerable JS Library Medium |Ak to je mozné aktualizovat JS kniznicu jquer
4. Prilohy
PLIS Scanning Report
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